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Politique de Lancement d'Alerte - Groupe Claranova

1.1.

1.2.

1.3.

1.4.

Introduction

Cette politique de lancement d'alerte (la "politique") est congue pour instaurer un systéme au
sein de Claranova et de ses filiales afin de permettre au personnel de signaler des suspicions
d'actes délictueux graves au sein du Groupe et d'organiser la collecte et la vérification de tous
les signalements de ce type.

Les Lanceurs d'Alerte jouent un role essentiel dans la détection de la fraude, de la corruption,
de l'utilisation non autorisée de fonds, de la mauvaise gestion, des infractions pénales, des
dangers pour la santé et I'environnement et d'autres actes répréhensibles qui menacent
l'intégrité, tant sur le plan financier que moral.

Cette politique n'est pas destinée a remplacer les lignes de communication et de reporting
habituelles de votre employeur (notamment par l'intermédiaire de votre département des
ressources humaines), mais elle est plutét congue comme un mécanisme supplémentaire
permettant de signaler les suspicions d'actes répréhensibles graves par le biais d'un canal
dédié, sécurisé et confidentiel. Cette politique n'est pas destinée a remplacer toute autre
procédure de plainte spécifique déja mise en place par votre employeur.

Claranova mettra en ceuvre cette politique et cette procédure dans ses différentes juridictions
et se réserve le droit de la modifier en cas de besoin.

Définitions

Alerte : Un signalement effectué par un Lanceur d'Alerte dont I'objectif

est de fournir, via la Plateforme de Lancement d'Alerte Externe
et Indépendante, des informations relatives a des actions ou
des comportements considérés par le Lanceur d'Alerte comme
étant en violation des regles applicables (voir les paragraphes
3.2 et 3.3 ci-dessous).

Plateforme de Lancement La plateforme externe dédiée, accessible depuis le site web de
d'Alerte Externe et Claranova (Claranova - Dispositif de signalement) et
Indépendante : indépendante des systémes d'information de Claranova,
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3.1

spécifiquement désignée par Claranova pour recueillir les
alertes et les transmettre au comité de lancements d'alerte,
comme spécifié au paragraphe 4.1 ci-dessous.

Qui peut envoyer une Alerte et sur quoi doit-elle se fonder ?

Afin de bénéficier du statut de lanceur d'alerte, la personne a I'origine de I'Alerte doit répondre
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3.2

3.3

3.4

3.5

3.6

aux conditions définies par les dispositions |égales en vigueur, notamment par la loi n°® 2016-
1691 du 9 décembre 2016 dite « Sapin Il », telle que modifiée par la loi n® 2022-401 du 21
mars 2022 visant a améliorer la protection des lanceurs d'alerte (dite « loi Waserman »), qui
transpose la directive (UE) 2019/1937 du 23 octobre 2019.

Le bénéfice de la protection accordée aux lanceurs d'alerte (ci-aprés, le « Lanceur d’Alerte »)
est subordonné au respect de I'ensemble des conditions prévues aux articles 3.3 a 3.6 de la
présente procédure.

Qualité de I'auteur de I’Alerte. L’auteur de I'Alerte est une personne physique appartenant

a l'une des catégories suivantes :

- les membres du personnel, les personnes dont la relation de travail s’est terminée lorsque
les informations ont été obtenues dans le cadre de cette relation, et les candidats a un
emploi au sein de l'entité concernée lorsque les informations ont été obtenues dans le
cadre de cette candidature ;

- les actionnaires, les associés et les titulaires de droits de vote au sein de I'assemblée
générale de 'entité ;

- les membres de 'organe d’administration, de direction ou de surveillance ;

- les collaborateurs extérieurs et occasionnels ;

- les cocontractants de l'entité concernée, leurs sous-traitants ou, lorsqu’il s’agit de
personnes morales, les membres de l'organe d’administration, de direction ou de
surveillance de ces cocontractants et sous-traitants ainsi que les membres de leur
personnel.

Objet de I’Alerte. Son Alerte concerne un ou plusieurs des €léments suivants:

- un crime ou un délit ;

- une menace ou un préjudice pour l'intérét général ;

- une violation ou une tentative de dissimulation d'une violation d’'un engagement
international réguliérement ratifié ou approuvé par la France, d’'un acte unilatéral d’'une
organisation internationale pris sur le fondement d’'un tel engagement, du droit de I'Union
Européenne, de la loi ou du reglement ;

- un comportement ou des situations contraires au Code de Conduite de Claranova
concernant la corruption et le trafic d'influence ; ou

- toute menace ou atteinte grave a l'intérét social d'une société du Groupe.

Informations exclues du dispositif. Toutefois, les Alertes ne doivent pas inclure d'informations
secret de la défense nationale, au secret médical, au secret des délibérations judiciaires, au
secret de I'enquéte ou de l'instruction judiciaires ou au secret professionnel de I'avocat.

Conditions de recevabilité. En tout état de cause, I'auteur de I'Alerte doit agir de bonne foi
et sans contrepartie financiére directe. Lorsque les informations n’ont pas été obtenues dans
le cadre des activités professionnelles, le Lanceur d’Alerte doit en avoir eu personnellement
connaissance.

Types de comportement justifiant une Alerte

Définition Exemples

e Un employé offre une remise

Corruption supérieure a celle du marché a un

distributeur qui lui verse un pot-de-vin.

Action de toute personne consistant a proposer de | ¢ Accepter un congé offert par un
maniere illicite, a tout moment, directement ou fournisseur en récompense d'une
indirectement, une offre, une promesse, un cadeau, commande.

un présent ou toute forme d'avantage a une autre
personne, en faveur de cette derniére ou de toute
autre personne, afin de l'inciter a accomplir ou a

e Inviter le client et son conjoint ou
partenaire a séjourner dans un
établissement de luxe pour discuter
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s'abstenir d'accomplir une action qui fait partie de
son travail, de sa mission ou de son mandat, ou qui
est facilitée par ceux-ci.

La notion de corruption s'applique aux deux cas
suivants :

(i) aux personnes dépositaires de [l'autorité
publique, chargées d'une mission de service
public ou investies d'une fonction publique
élective ; et

(i)aux personnes qui, sans étre dépositaires de
I'autorité publique, ni investies d'une mission de
service public, ni investies d'un mandat électif,
exercent, dans le cadre de leurs fonctions
professionnelles ou sociales, des fonctions de
direction ou travaillent pour une personne
physique ou morale ou pour un organisme quel
qu'il soit.

La "corruption" peut étre active (proposer, offrir
ou promettre) ou passive (solliciter). Ces deux
comportements sont passibles de poursuites.

d'une commande.

Trafic d'influence

Action de tout individu consistant a proposer
illégitimement, a tout moment, directement ou
indirectement, a une personne dépositaire de
l'autorité publique, chargée d'une mission de service
public, investie d'un mandat électif public, une offre,
une promesse, un don, un présent ou un avantage
quelconque, pour cette derniére ou pour toute autre
personne, afin de l'inciter a user indiiment de son
influence réelle ou supposée en vue d'obtenir des
distinctions, des emplois, des adjudications ou toute
autre décision favorable de la part d'une autorité ou
d'une administration publique.

L'octroi des avantages financiers a un
agent public pour qu'il influence la
décision d'une autre personne en
faveur de Claranova.

Harcélement moral

Le harcélement moral est constitué par des
comportements répétés a I'encontre d'un membre
du personnel, qui ont pour objet ou pour effet une
dégradation de ses conditions de travail
susceptibles de porter atteinte a ses droits et/ou a
sa dignité, d'entrainer une dégradation de sa santé
physique ou mentale ou de compromettre son
avenir professionnel.

Humiliation

Dénigrement

Brimades et/ou critiques non fondées
Mesures pénibles

Agressivité

Isolement

Pression disciplinaire injustifiée

Etc.

Harcélement sexuel

Constitué par le fait de soumettre de maniére
répétée une personne a des propos ou des
comportements a connotation sexuelle qui portent
atteinte a sa dignité en raison de leur caractéere
dégradant ou humiliant, ou de créer a son encontre

une situation intimidante, hostile ou offensante.

Constitue également un harcélement sexuel toute

Faire des commentaires au personnel
sur sa vie privée et/ou son anatomie,
tenter d'obtenir des faveurs sexuelles,

et/ou appliquer des  mesures
professionnelles en guise de
représailles.

Envoi de photos érotiques.
Comportement insultant a I'égard d'un
collégue, consistant en des insultes et
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forme de pression grave, répétée ou non, exercée
dans le but réel ou apparent d'obtenir un acte de
nature sexuelle, que ce soit au profit de la personne

concernée ou de toute autre partie.

des commentaires a connotation
sexuelle et/ou des gestes déplacés.

Etc.

Vol

Soustraction/appropriation frauduleuse d'un bien
appartenant a autrui sans son autorisation ou son
consentement.

L'utilisation répétée et délibérée de la
carte bancaire de l'entreprise a des
fins purement personnelles.

Participer sciemment a la soustraction
de marchandises.

Etc.

Violation de la protection des données

Toute violation des lois applicables en matiére de
protection des données, y compris toute collecte,
utilisation, conservation, divulgation ou autre
traitement non autorisé de données a caractére
personnel, ou tout incident compromettant la
confidentialité, I'intégrité ou la disponibilité de ces
données.

*Accés non autorisé a des données a
caractére personnel par des employés
ou des tiers.

Divulgation  non  autorisée ou
accidentelle de données a caractére
personnel.

Collecte, utilisation ou traitement de
données a caractére personnel sans
base Iégale valable.

Défaut de mise en ceuvre de mesures
techniques ou organisationnelles
appropriées  pour protéger les
données a caractére personnel.

Etc.

Déploiement de systémes d'lA interdits

Mise sur le marché, mise en service ou utilisation
d'un systéme d'intelligence artificielle interdit en
vertu du réglement européen sur l'intelligence
artificielle (Al Act).

Utilisation d'un systéeme d'lA mettant
en ceuvre un dispositif de notation
sociale interdit.

Utilisation d'un systeme d'lA recourant
a des techniques manipulatrices ou
trompeuses altérant de maniére
significative le comportement d'une
personne.

Utilisation d'un systéme d'lA exploitant
les vulnérabilités lieées a I'age, au
handicap ou a la situation socio-
économique d'une personne.

Etc.

Non-respect des obligations applicables aux
systémes d'lA a haut risque

Non-respect des obligations prévues par le
réglement européen sur l'intelligence artificielle
pour les systemes d'lA a haut risque.

Absence de mise en ceuvre d'un
systéme de gestion des risques
requis.

Absence de documentation technique
ou de journaux obligatoires.

Défaut de mise en place d'une
supervision humaine appropriée.
Utilisation de données d'entrainement,
de validation ou de test ne satisfaisant
pas aux exigences de I'Al Act.

Etc.

Violation des obligations de transparence en
matiére d'lA

Non-respect des obligations de transparence
prévues par le réglement européen sur
l'intelligence artificielle.

Absence d'information des utilisateurs
lorsqu'ils  interagissent avec un
systéme d'lA, lorsque cette
information est requise.
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e Absence d'identification claire d'un
contenu généré ou manipulé par I'lA
(par exemple, un deepfake).

o Défaut de fournir les informations
relatives a [I'lA exigées par la
réglementation aux personnes
concernées.

o [Etc.

4.1

4.2

4.3

5.1

5.2

Comment signaler une Alerte

L’Alerte peut étre adressée par le Lanceur d’Alerte au supérieur hiérarchique direct ou indirect
du Lanceur d'Alerte, a son employeur, a un représentant du personnel ou a I'un des membres
du Comité Lanceur d'Alerte composé des personnes suivantes :

- le Président du Comité d'Audit et RSE ;
- le Vice-Président Exécutif Talent & Culture ; et
- le Directeur Juridique (collectivement, le "Comité de Lanceur d’Alerte").

Afin de garantir la confidentialité et la sécurité des signalements, Claranova met a disposition
une plateforme de signalement externe et indépendante, accessible depuis son site internet
(Claranova - Dispositif de signalement).

Le Lanceur d'Alerte peut y déposer son signalement sous forme écrite ou sous forme d'un
enregistrement audio.

Le Lanceur d’Alerte peut demander, selon son choix, qu’un entretien soit organisé lors d’'une
visioconférence ou d’une rencontre physique, dans un délai maximal de vingt jours ouvrés
aprés réception de la demande. L'entretien fait I'objet, avec le consentement du Lanceur
d’Alerte, d’'un enregistrement sur un support durable et récupérable ou d’'une transcription
intégrale. Le Lanceur d’Alerte a la possibilité de vérifier, de rectifier et d’approuver la
transcription ou le procés-verbal par I'apposition de sa signature. Les enregistrements,
transcriptions et procés-verbaux ne peuvent étre conservés que le temps strictement
nécessaire et proportionné au traitement du signalement.

Dés réception du signalement, la plateforme le transmet de maniére sécurisée aux membres
du Comité Lanceur d'Alerte, qui en assurent le traitement conformément a la présente
politique.

En signalant une Alerte, le Lanceur d'Alerte s'engage a respecter les procédures techniques
de sécurité et de confidentialité définies par la Politique.

En cas d'inutilisation momentanée de son ordinateur avant la finalisation de I'Alerte (par
exemple, courriel non finalisé), le Lanceur d'Alerte s'engage a verrouiller sa session
informatique. Si I'Alerte est déposée via la Plateforme de Lancement d'Alerte Externe et
Indépendante, le Lanceur d'Alerte doit s'assurer qu'il est seul lors de la conversation avec ce

dernier.

Le Lanceur d'Alerte est-il tenu de décliner son identité ?

Le Lanceur d'Alerte est encouragé, sans que cela constitue une obligation, & communiquer
son identité et ses coordonnées lors de I'émission d'un signalement. La communication de ces
informations facilite le traitement du signalement, permet, le cas échéant, de solliciter des
informations complémentaires et de tenir le Lanceur d'Alerte informé des suites données a
son signalement.

Le Lanceur d'Alerte peut toutefois choisir d'effectuer un signalement de maniére anonyme
lorsque les circonstances le justifient. Les signalements anonymes sont traités conformément
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5.3

5.4

5.5

5.6

6.1

6.2

6.3

6.4

a la réglementation applicable et aux procédures internes Claranova.

Les données a caractére personnel communiquées dans le cadre d'un signalement sont
traitées conformément au RGPD et aux autres réglementations applicables en matiére de
protection des données.

Conformément au RGPD et aux autres réglementations applicables en matiére de protection
des données, sauf dans des circonstances particulieres ou le Lanceur d'Alerte estime qu'il est
crucial de rester anonyme, le Lanceur d'Alerte est encouragé - mais n'est en aucun cas obligé
- de fournir son nom et ses coordonnées lors du signalement de 'Alerte. Cela permet de
garantir I'authenticité du signalement et d'éviter les allégations malveillantes ou fausses.

Lorsqu’un signalement a été réalisé de maniere anonyme, le Lanceur d’Alerte dont l'identité
est révélée par la suite bénéficie des mémes protections que celles prévues par la présente
politique.

L'identité du Lanceur d’ Alerte sera traitée et conservée dans la plus grande confidentialité.
Elle ne sera divulguée a aucune personne, y compris la personne désignée dans l'alerte, a
moins que des mandats Iégaux ou réglementaires I'exigent. Le Lanceur d'Alerte a des droits
concernant ses données a caractére personnel en vertu du RGPD et d'autres réglementations
applicables en matiére de protection des données, notamment celui d'étre informé de leur
utilisation et de demander leur suppression. Les données ne seront conservées que pour la
durée nécessaire a I'enquéte et a toute exigence légale ou réglementaire ultérieure.

Que doit contenir une Alerte ?

Toute Alerte doit étre formulée de maniére a étre objective, pertinente et suffisante, et doit étre
directement liée au champ d'application de la Politique.

Informations Objectives, Pertinentes et Suffisantes : Le RGPD préconise le principe de
minimisation des données. Les données a caractére personnel doivent étre adéquates,
pertinentes et limitées a ce qui est nécessaire au regard des finalités pour lesquelles elles sont
traitées (article 5 (1)(c)). Le fait de veiller a ce que les alertes soient objectives et directement
liées au champ d'application garantit le respect de ce principe.

Catégories de données :

Identité, fonction et coordonnées : Considérées comme des données personnelles au sens
du RGPD. Une base juridique est nécessaire pour son traitement. Dans le cadre d'un systéme
de lancement d'Alerte, la base juridique est constituée par les intéréts légitimes poursuivis par
I'organisation (article 6 (1)(f)).

Faits signalés: Si ces faits impliquent des données a caractére personnel, ils doivent
également étre traités conformément aux principes du RGPD. Veillez a ce que les faits soient
pertinents et non excessifs. Qu'ils ne contiennent pas de catégories particuliéres de données
(telles que l'origine raciale ou ethnique, les opinions politiques, etc.)

Evitez les Jugements de Valeur ou les Commentaires Subjectifs : Conformément aux
principes d'exactitude (article 5, paragraphe 1, point d)) et de minimisation des données
(article 5 (1)(c)) du RGPD. Les données personnelles doivent étre exactes.

Aucun jugement de valeur ou commentaire subjectif sur le comportement des individus ne doit
étre pris en compte ; aucune information de ce type ne doit étre incluse dans |'Alerte.

L'Alerte peut étre étayée par des informations et des documents sous quelque forme ou
support que ce soit.

Qui recoit et traite I'Alerte ?
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7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

7.10

7.11

8.1

8.2

Le Comité de Lanceur d'Alerte recoit et examine toutes les alertes. Il évalue si I'Alerte qui lui
est soumise entre dans le champ d'application défini a la section 3, et si elle peut étre traitée
dans le cadre du présent dispositif. A défaut, le signalement peut étre déclaré irrecevable ou
réorienté, lorsque cela est possible.

Le Comité de Lanceur d’Alerte dispose, par son positionnement ou son statut, de la
compétence, de 'autorité et des moyens suffisants a I'exercice de ses missions.

L’auteur du signalement est informé par écrit de la réception de son signalement dans un délai
de sept jours ouvrés a compter de cette réception.

Lorsqu'un signalement est recueilli, I'entité vérifie, sauf si le signalement est anonyme, que les
conditions sont respectées. Elle peut, a cette fin, demander tout complément d'information a
l'auteur du signalement.

Ce dernier est informé des raisons pour lesquelles le Comité de Lanceur d’Alerte estime, le
cas échéant, que son signalement ne respecte pas les conditions susmentionnées.

Le canal de réception des signalements permet de transmettre tout élément, quel que soit sa
forme ou son support, de nature a étayer le signalement de faits qui se sont produits ou sont
tres susceptibles de se produire

Lorsque I'Alerte est déclarée recevable, le Comité Lanceur d'Alerte procéde, ou fait procéder
sous sa supervision, aux vérifications qu'il estime nécessaires afin d'établir les faits. A cette
fin, il peut solliciter I'assistance d'un nombre limité de personnes tenues a une obligation de
confidentialité, notamment des représentants des ressources humaines, des services
compeétents ou des conseils externes.

Le Comité de Lanceur d’Alerte communique par écrit a I'auteur du signalement, dans un délai
raisonnable n'excédant pas trois mois a compter de l'accusé de réception du signalement ou,
a défaut d'accusé de réception, trois mois a compter de I'expiration d'une période de sept jours
ouvreés suivant le signalement, des informations sur les mesures envisagées ou prises pour
évaluer l'exactitude des allégations et, le cas échéant, remédier a I'objet du signalement ainsi
que sur les motifs de ces derniéres.

A lissue des vérifications, le Comité Lanceur d'Alerte apprécie les suites & donner au
signalement. Lorsque les faits apparaissent établis et le justifient, il peut recommander ou
transmettre le dossier aux fonctions compétentes afin que soient envisagées les mesures
appropriées, notamment des mesures correctrices, disciplinaires, administratives ou
judiciaires.

Toute mesure disciplinaire éventuellement engagée a l'encontre d'une personne mise en
cause ou de toute autre personne dont la responsabilité serait établie, se fera conformément
aux dispositions du réglement intérieur applicable.

Le Comité de Lanceur d’Alerte procéde a la cléture du signalement lorsque les allégations
sont inexactes ou infondées, ou lorsque le signalement est devenu sans objet. Le Lanceur
d’Alerte est informé par écrit de la cléture du dossier.

Principes directeurs pour le traitement des alertes

Toutes les enquétes doivent étre menées de maniére équitable et transparente, sans retard
déraisonnable et conformément a toutes les réglementations.

Les principes suivants doivent étre appliqués a toutes les enquétes, quel que soit le niveau de
risque posé par les faits reprochés dans I'Alerte :

- Absence de représailles: le Lanceur d'Alerte et les personnes qui coopérent a I'enquéte
doivent étre protégées contre les représailles, que ce soit au cours de I'enquéte ou aprés
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9.1

9.2

9.3

9.4

9.5

9.6

sa conclusion, en raison de leur coopération.

- Confidentialité: Les enquétes doivent étre menées dans la plus stricte confidentialité, y
compris en n'autorisant I'accés aux informations liées a I'enquéte que sur la base du besoin
de savoir.

- Compétence: L'équipe chargée d'enquéter sur le signalement doit étre composée de
personnes suffisamment qualifiées pour comprendre les questions en jeu lors de la
réalisation de I'enquéte.

- Indépendance: Une enquéte doit étre menée uniquement par des personnes qui n'ont
aucun intérét - ou apparence d'intérét - dans I'affaire sur laquelle elles enquétent.

- L'objectivité: Toutes les informations recueillies au cours d'une enquéte doivent étre
examinées et analysées selon les mémes normes, et les conclusions d'une enquéte
doivent étre fondées sur des faits. Les enquétes doivent étre menées sans opinion
personnelle ni parti pris.

- Respect des délais: Les enquétes doivent étre menées dans un délai raisonnable afin de
garantir que les personnes accusées a tort soient innocentées et que les actes
répréhensibles en cours soient stoppés le plus rapidement possible.

- Exhaustivité: Tous les faits liés a une situation spécifique doivent étre analysés de maniére
approfondie, notamment en examinant la documentation et en interrogeant les personnes
concernées.

Procédure d'enquéte

Le Comité de Lanceur d'Alerte évaluera la nature et la complexité des questions soulevées
par les Alertes. |l évaluera le contexte de l'allégation ainsi que les implications possibles pour
le Groupe et la personne accusée d'avoir commis un acte répréhensible. Sur la base de ses
observations préliminaires, il devra planifier le calendrier général de I'enquéte.

Le Comité de Lanceur d'Alerte et/ou les personnes mandatées doivent examiner s'il existe
des enquétes connexes en cours ou antérieures susceptibles de faciliter I'enquéte en cours.

Le Comité de Lanceur d'Alerte et/ou les personnes mandatées doivent également examiner
s'il y a lieu de recommander des mesures immédiates pour (i) prévenir un préjudice ou un
dommage imminent a des personnes ou a des biens ou pour éviter que le non-respect des
regles ne se poursuive ou (ii) empécher la destruction de toute documentation ou information
pertinente nécessaire a I'enquéte.

Le Comité de Lanceur d'Alerte associera a lI'enquéte interne les personnes qu'il juge les plus
compétentes en la matiére et les plus impartiales. Ce faisant, le Comité de Lanceur d'Alerte
se référera au contenu de I'Alerte et a la nature de I'allégation pour déterminer les membres
de l'équipe d'enquéte. Si le Comité de Lanceur d'Alerte estime que le contenu de ['Alerte
nécessite des connaissances techniques dans un secteur spécifique, il peut désigner un
spécialiste du secteur dans son équipe.

Le Comité de Lanceur d'Alerte et/ou les personnes mandatées doivent élaborer un plan
d'enquéte et se concentrer sur les points suivants :

- Les informations nécessaires a l'enquéte ;

- Quelles sont les sources potentielles d'information et s'il convient de les interroger ;

- Quelles sont, le cas échéant, les politiques et procédures internes qui ont été enfreintes
dans le cadre de l'inconduite ou de I'acte inapproprié présumé ;

- Sil'on doit interroger le Lanceur d'Alerte ;

- Les documents et/ou autres éléments de preuve qui seront utilisés au cours des entretiens
et les documents et/ou éléments de preuve qui seront demandés au cours de ces entretiens
; et

- Les questions spécifiques a aborder lors d'un entretien.

Dans le cadre du plan d'enquéte, le Comité de Lanceur d’Alerte doit envisager quelles
informations doivent étre communiquées et a qui, et comment cette communication sera
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10.1

gérée.

Afin d’évaluer I'exactitude des allégations formulées, le Comité de Lanceur d’Alerte peut
demander tout complément d’information au Lanceur d’Alerte. Ce dernier n’est toutefois pas
tenu de fournir des informations supplémentaires.

Le Comité de Lanceur d’Alerte évalue la nécessité de mesures destinées a préserver les
preuves ou a protéger les personnes concernees, telles qu'une modification temporaire
d’affectation ou une suspension d’accés. Ces mesures sont mises en ceuvre dans le strict
respect du droit applicable et a la condition qu’elles ne puissent étre percues comme des
représailles.

Le Comité de Lanceur d’Alerte conserve une trace écrite des principales étapes de 'enquéte,
notamment la procédure suivie, les synthéses des entretiens ainsi que les notes et piéces
recueillies, afin de démontrer la diligence et la bonne foi de I'entité.

La personne désignée dans I'Alerte est informée, a un stade approprié du traitement de I'Alerte
et sous réserve des nécessités de I'enquéte, de I'existence d’un signalement la concernant et
peut faire valoir ses observations.

Le Comité de Lanceur d’Alerte calibre avec soin le cercle des personnes informées de I'Alerte
afin de prévenir tout risque d’identification du Lanceur d’Alerte ou de pression a son encontre.
Il tient le Lanceur d’Alerte informé de 'avancement du traitement de I'Alerte, dans les limites
imposées par la confidentialité de I'enquéte.

L’enquéte interne s’achéve par la rédaction d’un rapport d’enquéte consignant avec la plus
grande précision 'ensemble des faits et preuves recueillis, a charge et a décharge, de nature
a établir ou a lever le soupcon, ainsi que la méthode suivie.

Lorsque les allégations formulées dans I'Alerte sont suffisamment étayées, Claranova met en
ceuvre les moyens a sa disposition pour remédier a I'objet du signalement.

Méthodes et durée de conservation des données

Pour garantir la transparence et I'exactitude, tout en respectant les droits des personnes
concernées en vertu du reglement général sur la protection des données (RGPD), le Comité
de Lanceur d’Alerte est limité au traitement des catégories de données suivantes :

e Coordonnées du Lanceur d'Alerte : Il s'agit notamment de son identité, sa fonction et
ses coordonnées.

e Coordonnées de la personne désignée dans I'alerte : Il s'agit notamment de son
identité, sa fonction et ses coordonnées.

e Coordonnées du personnel concerné : Il s'agit de l'identité, de la fonction et des
coordonnées de toutes les personnes activement impliquées dans la réception et le
traitement ultérieur de I'Alerte.

e Faits signalés : Des détails précis et objectifs sur l'incident ou la préoccupation
soulevee.

¢ Information sur la vérification : Données acquises ou consultées au cours du
processus de vérification des faits signalés.

e Résumé de la vérification : Un rapport concis ou un résumé détaillant le processus et
le résultat de la vérification effectuée.
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e Suivi de I'Alerte : Toute autre action, communication ou résolution survenant aprés la
vérification de I'Alerte.

Dans tous les cas, la conservation des données s'alignera sur les principes du RGPD, en
veillant a ce que les signalements ne soient conservés que le temps strictement nécessaire
et proportionné a leur traitement et a la protection de leurs auteurs, des personnes qu'ils visent
et des tiers qu'ils mentionnent, en tenant compte des délais d'éventuelles enquétes
complémentaires. Des données relatives aux signalements peuvent toutefois étre conservées
au-dela de cette durée, a la condition que les personnes physiques concernées n'y soient ni
identifiées, ni identifiables. Il est essentiel de procéder a des examens périodiques pour
s'assurer que toutes les données conservées restent pertinentes et ne sont pas conservées
au-dela de la durée nécessaire.

Il est rappelé que les employés doivent identifier la nature privée de leurs messages échangés
et/ou stockés sur les réseaux en portant la mention "privé" ou "personnel" dans leur objet et
les classer dés qu'ils sont envoyés dans un fichier lui-méme appelé "privé" ou "personnel”.
Tous les messages qui ne sont pas identifiés comme "privés" ou "personnels" sont considérés
comme professionnels et sont la propriéeté de Il'employeur. Ainsi, les messages
professionnels peuvent étre consultés par I'employeur.

Si, aprés réception par le Comité de Lanceur d’Alerte, les données relatives a une Alerte
donnée sont considérées comme ne relevant pas du champ d'application de la présente
politique, elles sont immédiatement détruites ou conservées, sous réserve de 'application
de la section 12.

Conformément au Réglement Général sur la Protection des Données (RGPD), toutes les
données relatives aux alertes qui ont fait I'objet d'une vérification seront soit supprimées, soit
archivées dans un délai de deux mois a compter de la date d'achévement du processus de
vérification. Des exceptions a cette régle s'appliquent dans les cas ou des actions
disciplinaires, judiciaires ou administratives sont engagées contre la personne désignée dans
I'alerte ou, dans les cas d'alertes malveillantes, contre le Lanceur d'Alerte .

Si une procédure disciplinaire ou judiciaire est engagée a l'encontre de la personne désignée
dans l'alerte (ou du Lanceur d'Alerte en cas d'Alerte malveillante), les données relatives a
I'Alerte sont conservées conformément a la législation en vigueur jusqu'a I'achévement de la
procédure en question.

Les données faisant I'objet d'un archivage sont conservées dans un systéme d'information
distinct, a acceés restreint, pour une durée n'excédant pas les délais maximaux de procédure
judiciaire prévus par la loi applicable.

Le Comité de Lanceur d’Alerte et la Plateforme de Lancement d'Alerte Externe et
Indépendante, prend toutes les précautions appropriées pour préserver la sécurité des
données lors de leur collecte, de leur communication et de leur conservation. |l veille a ce que
les données ne soient pas altérées, endommagées ou rendues accessibles a des tiers non
autorisés.

A cet égard, l'accés aux données traitées suppose le respect de procédures d'authentification
spécifiques établies. En outre, tous ces accés sont enregistrés, et leur nature et leur
conformité sont contrdlées par le Comité de Lanceur d’Alerte.

Dans le cas ou les données traitées dans le cadre de I'Alerte sont transférées en dehors de
I'Union européenne, ces transferts se feront dans le strict respect des dispositions du
Reéglement général sur la protection des données (RGPD) relatives aux transferts
internationaux de données, des dispositions pertinentes de la Loi Informatique et Libertés,
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notamment les articles 68 et 69, et seront soumis aux Clauses Contractuelles Types telles
gu'adoptées par la Commission européenne.

La mise en ceuvre de la présente politique nécessite le traitement de données a caractére
personnel. En conséquence, elle a été rédigée en conformité avec les dispositions du
réglement général sur la protection des données (RGPD) et adhére aux modalités prévues
par le référentiel de la Commission nationale de l'informatique et des libertés (CNIL) du 18
juillet 2019 relatif aux traitements de données a caractére personnel destinés a la mise en
ceuvre d'un dispositif d’alertes.

Droits de la personne désignée dans I’alerte

Lorsqu'une Alerte a été enregistrée, informatisée ou sous tout autre format, le Comité de
Lanceur d’Alerte informe la personne désignée dans l'alerte des données a caractére
personnel la concernant qui sont traitées, des allégations et, sauf si I'anonymat est requis, de
l'identité de la (des) personne(s) qui traite(nt) I'Alerte.

En aucun cas, la personne désignée dans l'alerte ne sera informée avant que le Comité de
Lanceur d’Alerte n'ait pris les mesures de précaution nécessaires, notamment en vue d'éviter
la destruction d'éléments de preuve indispensables au traitement de I'Alerte.

Le personne désignée dans l'alerte a le droit d'accéder aux données le concernant, sur
demande adressée au Comité de Lanceur d’Alerte. En aucun cas, ce droit d'accés ne peut
s'étendre a des informations concernant des tiers, et plus particulierement l'identité du Lanceur
d'Alerte .

En outre, la personne désignée dans l'alerte peut demander la modification des données
incorrectes, incomplétes, ambigués ou obsolétes la concernant.

Toutefois, la personne désignée dans l'alerte ne peut exercer aucun droit de rectification des
données la concernant avant l'expiration du délai de traitement de I'Alerte par le Comité de
Lanceur d’Alerte.

Droits du Lanceur d'Alerte

Le Lanceur d’Alerte ne peut pas faire I'objet de mesures de représailles, ni de menaces ou de
tentatives de recourir a ces mesures, notamment sous les formes suivantes

- Suspension, mise a pied, licenciement ou mesures équivalentes ;

- Rétrogradation ou refus de promotion ;

- Transfert de fonctions, changement de lieu de travail, réduction de salaire, modification
des horaires de travail ;

- Suspension de la formation ;

- Evaluation de performance ou attestation de travail négative ;

- Mesures disciplinaires imposées ou administrées, réprimande ou autre sanction, y
compris une sanction financiére ;

- Coercition, intimidation, harcélement ou ostracisme ;

- Discrimination, traitement désavantageux ou injuste ;

- Non-conversion d'un contrat de travail a durée déterminée ou d'un contrat temporaire
en un contrat permanent, lorsque le travailleur pouvait Iégitimement espérer se voir
offrir un emploi permanent ;

- Non-renouvellement ou résiliation anticipée d'un contrat de travail a durée déterminée
ou d'un contrat temporaire ;
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- Préjudice, y compris les atteintes a la réputation de la personne, en particulier sur un
service de communication au public en ligne, ou pertes financiéres, y compris la perte
d'activité et la perte de revenu ;

- Mise sur liste noire sur la base d'un accord formel ou informel a I'échelle sectorielle ou
de la branche d'activité, pouvant impliquer que la personne ne trouvera pas d'emploi a
['avenir dans le secteur ou la branche d'activité ;

- Résiliation anticipée ou annulation d'un contrat pour des biens ou des services ;

- Annulation d'une licence ou d'un permis ;

- Orientation abusive vers un traitement psychiatrique ou médical.

Ces protections d’appliquent également aux personnes suivantes :

- les facilitateurs, entendus comme toute personne physique ou toute personne morale de
droit privé a but non lucratif qui aide un lanceur d’alerte a effectuer un signalement ou une
divulgation ;

- les personnes physiques en lien avec un lanceur d’alerte qui risquent de faire I'objet de
mesures de représailles dans le cadre de leurs activités professionnelles de la part de
leur employeur, de leur client ou du destinataire de leurs services ;

- les entités juridiques contrélées par un lanceur d’alerte, pour lesquelles il travaille ou avec
lesquelles il est en lien dans un contexte professionnel.

Tout Lanceur d'Alerte qui fait I'objet d'un comportement inapproprié ou de mesures de
rétorsion en raison d'une Alerte lancée conformément a la présente politique doit en informer
le Comité de Lanceur d’Alerte par l'intermédiaire de la Plateforme de Lancement d'Alerte
Externe et Indépendante. Le comité d'alerte prend toutes les mesures appropriées pour le
protéger dans de telles circonstances.

Les auteurs de comportements inappropriés ou de mesures de rétorsion sont passibles de
sanctions disciplinaires, judiciaires ou administratives conformément aux régles de son
employeur et aux lois et réglements en vigueur.

Le Lanceur d'Alerte a un droit d'accés aux données le concernant qu'il peut exercer sur
demande en envoyant un courriel au comité d'alerte par l'intermédiaire de la Plateforme de
Lancement d'Alerte.

En outre, le Lanceur d'Alerte peut demander la rectification des données incorrectes,
incomplétes, ambigués ou obsolétes le concernant, sur demande, en envoyant un courriel au
comité d'alerte par l'intermédiaire de la Plateforme de Lancement d'Alerte.

Le fait de lancer une alerte de bonne foi n'entraine aucune sanction disciplinaire a I'encontre
du Lanceur d'Alerte, méme si les allégations sont incomplétes ou s'avérent incorrectes.

Toutefois, tout Lanceur d'Alerte qui déclenche une Alerte de mauvaise foi, par exemple en
fournissant délibérément des informations fausses ou incorrectes, ou avec une intention
malveillante, est passible de sanctions disciplinaires.
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